Blackboard

Com beneficia els nostres clients el
fet que Blackboard apliqui 'RGPD

El Reglament general de proteccié de dades (RGPD) de la UE
suposa un canvi radical, que Blackboard rep de bon grat. Ens
importa la privadesa de les dades i entenem que es tracta d’un
dret huma. L’'RGPD reforca els drets de les persones i millorara
les practiques de privadesa de les dades, un fet que beneficiara
tant les persones com les organitzacions, ates que n‘augmentara
la confiangca mutua.

Publiguem aquest document per oferir als nostres clients una perspectiva
Aquests materials han estat general dels ca_nws_l,el_s mites que envolt_en I'RGPD, per explicar volem
elaborats exclusivament amb enfocar-ne I'aplicacio, i per detallar de quina manera els nostres esforgos
finalitats informatives ino shan  poden ajudar la seva organitzacié. Ens hem centrat en la informacié que
de considerar com un creiem que li sera més util. Per tant, aquest llibre blanc no és una guia

assessorament legal. Sol-liciti | , X
I'assessorament dels seus exhaustiva sobre 'RGPD.

lletrats interns o externs per a , TP N
laplicacié de FRGPD en laseva L RGPD comporta canvis significatius, pero a Blackboard podem

organitzaci6 i altres questions aprofitar les nostres solides practiques de privadesa de dades (per

legals relacionades. exemple, la nostra certificacié de I'Escut de Privadesa EUA-UE).
Per a nosaltres, 'RGPD és una oportunitat per consolidar encara
més les nostres practiques. | continuarem centrant-nos en els
clients per donar-los suport i en ajudar-lo a vosté en materia de
privadesa de dades.
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RGPD - QUE LI CAL SABER

L'RGPD és la nova legislacio comunitaria sobre proteccié de dades
gue substituira I'actual Directiva 96/46 de proteccié de dades de la
UE (en endavant, la “Directiva”) i les lleis de proteccio de dades
gue la despleguen en els Estats membres de la UE (per exemple,
la Llei de proteccio de dades del Regne Unit del 1998).

L’'RGPD es va promulgar el mes de maig de 2016 amb una data
de compliment obligat a partir del 25 de maig de 2018.

En els apartats seguents, oferim una perspectiva general molt breu
(i no exhaustiva) dels requisits de 'RGPD. L’apartat “Recursos utils
de 'RGPD” conté enllacos a unes directrius més detallades.

Per qué es promulga una nova llei?

Els legisladors i els reguladors de la UE estaven convencguts que
calia actualitzar la Directiva per abordar la manca d’harmonitzacio i
els avencos socials i tecnologics que havien tingut lloc en els vint
anys transcorreguts des que es va promulgar. L'objectiu primordial
era reforcar-ne el poder d'imposicio, ampliar 'abast territorial i
millorar els drets de les persones.

Moltes de les noves disposicions (per exemple, I'efecte
extraterritorial) s'adrecen principalment a les xarxes socials i les
empreses d’Internet de fora de la UE. Els legisladors i els
reguladors de la UE van considerar que la Directiva existent no
protegia suficientment els drets de privadesa de les dades de les
persones de la UE que utilitzen aquestes xarxes socials i aquests
serveis d’'Internet.

Blackboard funciona de manera diferent a les xarxes socials i a
altres empreses d’'Internet, el model de les quals es basa en la
“monetitzacié” de les dades dels usuaris. Recopilem i utilitzem
informaci6 personal® dels nostres clients sota la seva indicaci6 i per
proporcionar els nostres productes i prestar els nostres serveis a
aquests clients i als seus usuaris. No recollim ni usem informacio
personal per vendre-la ni per vendre publicitat. Entenem que la
informaci6 personal que se’'ns confia comporta obligacions. Per tant,
tenim un interes i una responsabilitat compartits amb els nostres
clients pel que fa a la proteccié d’aquesta informacio.
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Quines novetats aporta?

Tot i que es basa en els principis i els conceptes
de privadesa de dades ja existents a la UE,
I'RGPD introdueix canvis significatius en el regim
de privadesa de dades en la UE, entre els quals
cal esmentar el seguents:

Augment de les sancions de fins al 4% de la
facturacié global o 20 milions d’'EUR (el que
sigui I'import superior).

Ampliacio de I'abast territorial a organitzacions
de fora de la UE que proporcionen productes i
presten serveis als residents de la UE o en fan
un seguiment.

Notificacio obligatoria de qualsevol vulneracio a
les autoritats supervisores en un termini de 72
hores per als responsables del tractament de
les dades.®

Requisits més estrictes en matéria de
consentiment.

Millora dels drets de les persones (inclos el dret
de supressio i la portabilitat de dades).

Perd alguns dels canvis més importants son els
nous principis de responsabilitat i privadesa des
del disseny. Aquests principis exigeixen una
governanca i uns processos efectius en matéria
de privadesa de les dades, aixi com una
documentacié més detallada i solida sobre com
compleixen les organitzacions els requisits de
'RGPD.

Blackboard

Que continua igual?

Molts dels conceptes i les definicions de 'RGPD
continuen sent els mateixos o similars si els comparem
amb la Directiva:

La definici6é de "dades personals" (o informacio
personal) es manté igual en general, pero ara
inclou explicitament les adreces IP, les galetes
(cookies) i els identificadors de dispositiu.

Els conceptes de "responsable del tractament de
les dades" i "encarregat del tractament de les
dades" es mantenen igual (perd 'RGPD imposa
responsabilitats més directes als encarregats del
tractament de les dades).*

Romanen igual els principis de tractament establerts
en la Directiva (per exemple, tractament licit i
equitatiu, limitacié de la finalitat 0 manteniment de
dades personals només durant el temps que calgui).

Els requisits de transferencia de dades son
practicament els mateixos: es permeten les
transferéncies de dades fora de la UE/EEE sempre
que es faci servir un mecanisme de transferéncia de
dades aprovat (per exemple, 'Escut de Privadesa
EUA-UE o “clausules model").®

L'augment de les sancions en virtut de 'RGPD significa
gue és probable que el fet d’incomplir els principis i els
requisits vigents, com ara mantenir les dades
personals només el temps que calgui o aplicar unes
mesures de seguretat adients, comporti un risc mes alt.
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Quina repercussio tindra el Brexit?

L’'RGPD sera aplicable directament en el Regne Unit a partir del 25 de maig de 2018
i fins al Brexit, que tindra lloc al final del mar¢ del 2019. Pero, fins i tot després del
Brexit, '/RGPD establira el que sera I'estandard per a aquest pais:

. El Govern del Regne Unit ha publicat el Projecte de llei de proteccié de dades de
2017 del Regne Unit (actualment en procés legislatiu) que posa en practica
I'RGPD per a abans i després del Brexit.®

. Després del Brexit, 'RGPD s’aplica directament a les organitzacions del Regne
Unit que ofereixen béns i serveis als residents de la UE o fan un seguiment
d’'aquests residents (com ara les universitats del Regne Unit en les quals es
matriculen estudiants de la UE).

Repercussio sobre les transferencies de dades que emet o rep el Regne Unit:

* La UE ha aclarit que, després del Brexit, el Regne Unit sera considerat un “pais
tercer”, cosa que significa que ja no es considerara un pais “adequat” (inclos en
la llista blanca) per a les transferencies de dades.

e Fins que la Comissié de la UE no declari que el Regne Unit és adequat (per
exemple, com a part d’'un acord de transicid), cal establir acords o d’altres
mecanismes de transferencia de dades quan es transfereixi informacio personal
des de la UE cap al Regne Unit.

. Per contra, el Regne Unit haura de determinar quins paisos considera adequats
(probablement s’hi inclouran els paisos de la UE i els paisos que figurin a la llista
blanca de la UE). Quant als paisos que no es consideren adequats, caldra
emprar els mecanismes de transferéncia de dades reconeguts pel Regne Unit
(probablement similars als mecanismes de la UE) a I'hora de transferir
informacio personal fora del Regne Unit.
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Desmitificaci6 de I'RGPD

Blackboard

Un dels objectius de 'RGPD era proporcionar més claredat a través d’una normativa més detallada. No
obstant aix0, encara hi ha molts aspectes de 'RGPD que queden oberts a la interpretacid. A més, atesa la
seva complexitat, fa que es generin malentesos i exageracions. Aixd ha donat lloc a la creacié de molts

mites, alguns dels quals desacreditem tot seguit:’

Mite 1: Tots els tractaments d’'informacié
personal requereixen consentiment

Realitat: El consentiment és només una de les
diverses bases legals que permeten el tractament
de la informacié personal (com ara el tractament
requerit per a I'execucié d’un contracte o per a
“l'interés legitim” d’'una organitzaci6). El nivell de
consentiment és ara molt alt. Per exemple, no es
considerara que un consentiment és valid si les
persones no tenen una llibertat d’eleccio real i
poden retirar el seu consentiment en qualsevol
moment sense patir cap desavantatge. En un gran
nombre de situacions de tractament de dades,
altres bases legals seran més adequades.®

Mite 2: El periode de notificacié d’unainfraccié
de 72 hores s’aplica a tota la cadena de
subministrament (és a dir, des del moment en
gué un (sub)encarregat del tractament de les
dades té coneixement de la infraccio)

Realitat: L'RGPD exigeix als encarregats del
tractament de les dades que notifiquin qualsevol
infraccié en matéria de dades personals al seu
responsable del tractament “sense dilaci6 indeguda”.
El periode de notificacié de 72 hores comenca a
comptar per al responsable del tractament només
guan ha rebut la notificaci6 del encarregat del
tractament de dades. El Grup de Treball de l'article
29 (GT29), el grup d’autoritats de proteccié de dades
de la UE, ha aclarit en les seves directrius finals® que
"sense dilaci6 indeguda" significa una notificacio
“rapida” (no pas "immediata”, tal com s’havia suggerit
en un esborrany anterior).

Mite 3: Les transferencies de dades fora de la
UE/EEE no estan permeses o homés ho estan
si es té el consentiment del client per a cada
transferéncia de dades

Realitat: L'RGPD conserva en gran mesura els
requisits de transferéncia de dades existents. Per
tant, les transferéncies de dades estan permeses
si es disposa d’'un mecanisme de transferéncia de
dades aprovat per la UE, como ara I'Escut de
Privadesa EUA-UE o les clausules model
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aprovades per la UE (acords de transferencia de
dades). Blackboard disposa d’aquests dos
mecanismes per a la transferencia adequada de la
informacié personal del client.’® Ates que Blackboard
actua com a encarregat del tractament, es requereix
una indicacio general del client pel que fa a les
transferencies de dades (inclosa en el nostre acord
estandard de tractament de dades), pero no cal el
consentiment del client per a cada transferencia de
dades.

Mite 4: El dret ala supressio de les dades
requereix que les organitzacions eliminin totes
les dades sobre una persona

Realitat: El nou dret a la supressioé de dades no és un
“dret a I'oblit” absolut. Més aviat és un dret a I'eliminacié
de dades quan ja no calen i en altres circumstancies en
les quals I'organitzacié no compleix els requisits de
I'RGPD. Si una organitzacié encara necessita
legitimament conservar les dades (per exemple, per
requisits de manteniment de registres), no és necessari
gue s’elimini aquesta informacié personal.

Mite 5: L’'RGPD s’aplica a totes les universitats que
tenen estudiants de la UE

Realitat: No n’hi ha prou amb tenir estudiants de la UE
perqué sigui aplicable 'RGPD. L'RGPD generalment
s'aplica a les institucions que estan establertes a la
UE. També s’aplica a universitats de fora de la UE,
perd només si ofereixen béns i serveis a ciutadans de
la UE o si fan un seguiment del comportament de
persones integrants de la UE. Per considerar que una
institucio "ofereix serveis”, cal cert grau d’'intencié. No
n’hi ha prou amb el mer fet que els estudiants de la UE
hi estiguin matriculats, pero I'RGPD si que es pot
aplicar quan les universitats s’adrecen activament als
residents de la UE (per exemple, per a cursos en linia)
0 capten activament estudiants de paisos de la UE.
Aquests criteris estan oberts a interpretacio.
Recomanem als clients que s’assessorin legalment
sobre el seu cas.
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APLICACIO DE L'RGPD

Importancia d’entendre
correctament 'RGPD i la privadesa
de les dades

El risc d’una sancio6 del 4% de la facturacié
global és, sens dubte, una de les raons per les
quals moltes organitzacions han comencat a
prendre’s més seriosament la questio de la
privadesa de les dades. Pero creiem que
I'argument en favor de les bones practiques en
matéria de privadesa de dades és, com a minim,
igual de convincent, ja que la privadesa de les
dades és un dret huma i I'existéncia d'unes
practiques solides en aquest sentit genera
confianca.

En la societat actual, la informacié personal es
troba a tot arreu i sovint es descriu com “el nou
petroli de 'economia”. Tots utilitzem serveis en
linia i hi facilitem la nostra informacio personal.
Pero nombrosos estudis corroboren que no es
confia en les organitzacions pel que fa a la
informacio personal. Es té la sensacio que les
persones han perdut el control de les seves
dades i tant els legisladors com els reguladors
estan reaccionant davant d’aquesta situacio.
L’'RGPD probablement n’és I'exemple més
destacat. Les organitzacions necessiten
(re)conquerir la confianga de les persones. Les
bones practiques en mateéria de privadesa de
dades soén clau per infondre aquesta confianca i
per aixo també suposen un avantatge
competitiu. |, finalment, ajuden les
organitzacions pel que fa a les innovacions: si
els estudiants (i el personal) confien en la
institucio que voste dirigeix, €s més probable
gue comparteixin la seva informacié i utilitzin
noves eines.

No aplicar la privadesa de les dades de manera
correcta pot ser catastrofic. Les noticies sovint
es fan resso de violacions de les dades, amb els
danys conseglents per a la reputacio, la pérdua
de confianca de la gent i el risc de rebre
demandes per part dels qui han estat objecte
d’'una mala gesti6 de les dades. Pot ser que les
autoritats de protecci6 de dades no apliquin les
sancions del 4% des del comengament, pero
tenen moltes altres eines coercitives al seu
abast i poden obligar les institucions a modificar
les seves practiques pel que fa ales dades i a
aplicar programes de privadesa de dades amb
auditories externes periodiques.

Blackboard

El nostre paper i el de la seva
organitzacio en el marc de I'RGPD

L’'RGPD manté els conceptes de "responsable
del tractament de les dades" i "encarregat del
tractament de les dades". S6n conceptes
crucials, ja que determinen les obligacions i les
responsabilitats de les organitzacions i els
seus proveidors de serveis.

Una organitzacio es considera un responsable
del tractament si és la que determina quins
"mitjans i finalitats" té el tractament de la
informacio personal, és a dir, per que i com
s'utilitza la informaci6 personal. L'encarregat
del tractament és I'organitzacié que actua en
nom del responsable del tractament i sota les
seves indicacions.

Pel que fa a la majoria dels productes i serveis
de Blackboard (per exemple, Learn,
Collaborate 0 Open LMS), Blackboard es
considera I'encarregat del tractament i els
nostres clients son els responsables del
tractament.

L'RGPD imposa uns requisits més directes als
encarregats del tractament como ara
Blackboard. Tanmateix, la majoria dels
requisits de 'RGPD també s’apliquen als
responsables del tractament (per exemple, la
responsabilitat d'informar les persones sobre
I'is que es fa de les seves dades, el
compliment de les sol-licituds d’accés de les
persones a les seves propies dades i la
notificacio obligatoria d'una infraccio a les
autoritats de proteccié de dades i a les
persones interessades).

Que pot fer per preparar-se per a
'RGPD?

Totes les organitzacions afectades per 'IRGPD
hauran d’estar preparades per al 25 de maig
de 2018. A continuacio, indiguem algunes
mesures clau que els clients poden prendre
per preparar-se. Aguesta llista de mesures es
basa en la nostra propia experiencia i de cap
manera pretén ser exhaustiva. Asseguri’'s de
contractar experts en privadesa de dades que
I'ajudin en la seva aplicacié. Hi ha moltes altres
autoritats de protecci6é de dades que també
han elaborat les seves directrius sobre com
aplicar 'RGPD.!
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Esperem que ja hagi completat els passos de I'1 al 6 i estigui posant en practica els seus

plans d’accié. Pero mai no és massa tarda per comencar. Fins i tot si acaba de comencar,
pot posar en practica els canvis més importants. Aixo també vol dir que podra demostrar a
la seva autoritat de proteccié de dades que esta treballant en un pla. Ignorar 'RGPD no és

una opcio viable.

1. Comprovi si I’'RGPD és aplicableala 6.
seva organitzacié
Si la seva organitzacio esta establerta
a la UE, aleshores li és aplicable
I'RGPD. Pero també pot aplicar-se a
organitzacions de fora de la UE.*?

2. Estableixi un projecte per a ’'RGPD
Dissenyi i apliqui un projecte especial per
a 'RGPD. Seria ideal que comptésamb 7.
suport per a la gestié del projecte i d’'una
serie contactes designats de tots els
departaments per ajudar-lo. Aquest
projecte abastara tots els departaments
de la seva institucid i li caldra ajuda.

3. Designi un responsable d’'RGPD 8.
amb experiéncia per dirigir el
projecte
El responsable no només ha de ser
una persona amb experiencia en
privadesa de dades, sin6 que també ha
de tenir temps i recursos suficients, aixi
com accés a suport extern (per
exemple, un gabinet d’advocats). Si la
seva organitzacio és una autoritat
publica establerta a la UE, també haura
de designar un delegat de proteccié de
dades.

4. Asseguri’s I'acceptacio i la
supervisio de I'alta direccio
Implementar un projecte sobre 'TRGPD
sense el suport, l'orientacio i la
supervisio de l'alta direccidé és una
tasca dificil.

5. Reuvisi quin us fade lainformacio
personal i dugui a terme analisis de
deficiencies
Entendre on i com s'utilitza la informacio
personal i on cal implementar millores
per complir amb I'RGPD és la primera
fase clau del projecte.
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Desenvolupi plans d’accio per evitar
deficiencies

Aquesta és probablement la part més
dificil de 'RGPD, ja que requereix convertir
els requisits de I'RGPD, que sovint son
d’alt nivell, en accions especifiques i
viables en els diversos processos i
sistemes.

Posi en practica els plans d’'acci6

La confianca és bona, pero en aquest cas el
control és millor. Aquesta fase requereix el
seguiment dels altres plans d’acci6 per
assegurar-se que també compleixin amb els
terminis.

Revisi els seus proveidors

En virtut de 'RGPD, voste és responsable
dels seus proveidors. El fet d’'incloure les
disposicions contractuals pertinents és
important, pero no suficient. Voste ha
d’estar segur que els seus proveidors
compleixen els requisits de 'RGPD i el
poden ajudar a voste a complir-los.
Pregunti’ls com estan aplicant 'RGPD.

Mantingui’s al dia dels canvis
legals/reglamentaris (directrius del Grup
de Treball de I’Article 29, lleis d’aplicaci6
dels Estats membres)

Amb coneixer 'IRGPD ja n’hi ha prou, 0i?
Incorrecte! Si bé 'TRGPD s’aplica
directament, tots els Estats membres de la
UE estan aplicant lleis nacionals
complementaries de protecci6é de dades, que
sOn necessaries per regular les arees on els
Estats membres tenen competéncia
legislativa (per exemple, privadesa de dades
dels empleats) o en els casos en que
I'RGPD els permet de legislar més (com és
el cas dels criteris per als RPD i les EIPD). A
més, el Grup de Treball de I'Article 29 esta
publicant orientacions importants. Mantenir-
se al dia representa un esforg, pero és
important.13
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PLA | ESTRATEGIA DE BLACKBOARD

Privadesa de dades i seguretat a Blackboard

La privadesa i la seguretat de les dades sempre han estat prioritats clau per a
Blackboard. Per a nosaltres, 'TRGPD és una oportunitat per enfortir encara meés les
nostres practiques de privadesa de dades que teniem fins ara.

El nostre enfocament respecte de la privadesa de les dades sempre s’ha centrat en el
client. Entenem els desafiaments als quals s’enfronten els nostres clients i volem ajudar-
los.

Les bones practiques de privadesa de dades exigeixen I'existencia d’'un model de
governanca solid. A Blackboard, la privadesa i la seguretat de les dades son una prioritat
del Consell i el nostre model de governanca (que expliqguem més endavant) garanteix que
la direcci6 supervisa i dona suport als nostres esforgos en materia de seguretat i
privadesa de les dades.

La importancia que Blackboard atorga a la privadesa i la seguretat de les dades també es
posa en relleu pel fet que el nostre responsable de Privadesa Global i el nostre director
de Seguretat de la Informaci6** han de retre comptes a I'Equip de Lideratge del conseller
delegat (consulti 'organigrama seguient).

Nivell del Consell de Blackboard
Consell e La privadesaila seguretat de les dades s6n una de les seves prioritats
e Rep actualitzacions periodiques sobre la gestié del risc d'incompliment,
inclosa la privadesa i la seguretat de les dades
Comité de Compliment Consell de Direcci6 de la Informacio
o Supervisi¢ interdisciplinaria sobre el ° SUperViS_ié interd_isciplinar_ig de la o
Nivell de I'alta risc d'incompliment, inclosa la tecn_ologla de Ir_:l informacio corporativa i
direccié privadesa i la seguretat de les dades els riscos relacionats
o Entre els membres de I'alta direccio, hi o Entre els membres de I'alta direccid, hi ha el
ha el conseller delegat, el director director d'Informacié, el responsable de
d'Afers JUridiCS, el dil’eICtOI’ﬂnancer |e| Compllment Normatlu | eIS membres dels
responsable de Compliment Normatiu equips de Recursos Humans, Finances,
Atencid al Client i Productes
Consell de Seguretat de
Blackboard g Grup de Treball del Programa de
, - Privadesa
e Supervisa 'aplicaci6 segura de L
Nivell de tecnologies, politiques i procediments »  Dona suport a Iaplicacio del Programa
treball innovadors i eficients global de privadesa de dades i a 'RGPD
e Membres: director de Seguretat de la o Membres: director de Privadesa Global,
Informacid, caps de Seguretat del director de Seguretat de la Informacio,
Producte, responsable de Compliment responsable de Compliment Normatiu,
Normatiu, responsable de Privadesa . . \
Global director de Projectes, gestor de Projectes,
gestor de Riscos dels Proveidors
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Blackboard

Privadesa i seguretat
La importancia que
Blackboard atorga a la
privadesa i seguretat de
les dades també se

Bill Ballhaus
Conseller delegat

subratlla pel fet que el

nostre director de Stuart Kupinsky Tim Tomlinson

Privadesa Global i el Director d’Afers Juridics Director de Productes

director de Seguretat de

la Informacié reten

comptes a Equip de Stephan Geering Rebecca McHale

IE)idIeratgtJe del Conseller Director de Privadesa Global Director de Seguretat de la Informacio
elegat.

Enfocament de Blackboard pel L’'RGPD: unaoportunitat

gque faal’RGPD

Hem establert un projecte integral per
aplicar els requisits de 'RGPD mitjancant
I'estrategia seguent:

Per a nosaltres, I'aplicacié de 'RGPD no és
només un esforg per complir amb els nous
requisits de privadesa de dades de la UE, sin6
també una oportunitat. Com a tal, el nostre
objectiu és fer Us de l'aplicacio de 'RGPD per

e L’aplicacio de 'RGPD es basa en tal d'assolir el segiient:

I'experiencia actual de Blackboard en

privadesa de dades i en els » Enfortir les practiques globals de
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mecanismes de compliment.

L’aplicacio de 'RGPD esta liderada
pel director de Privadesa Global i té
el suport d’'un gestor de projecte
exclusiu i dels "responsables
d’RGPD" de cada area funcional.

El reconegut bufet d’advocats
Bristows LLP, entre altres, s’ha
compromes a donar suport a
I'aplicacio de I'RGPD.

Supervisa I'aplicacio de 'RGPD el
Comite de Compliment de
Blackboard, el qual inclou el
conseller delegat de 'empresa, el
director d’Afers Juridics i altres
directius.

privadesa de dades: utilitzarem el
projecte de 'RGPD per millorar el
nostre programa global de privadesa
de dades tant dins com fora de la UE.

Desenvolupar els processos de
privadesa des del disseny que
integrin encara més el compliment de
la privadesa de dades en els nostres
processos diaris.

Ajudar els nostres clients a complir
I'RGPD.

Posicionar Blackboard com a lider
reconegut en matéria de privadesa
de dades en tecnologia educativa.
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El nostre pla d’aplicaci6

Blackboard

Seguim la metodologia establerta de Bristow LLP, que consta de tres fases, per posar en
practica el nostre Programa global de privadesa de dades i RGPD. Aquesta metodologia ja
s’utilitza a moltes altres empreses, incloses empreses tecnologiques liders. Les tres fases

clau son:
e FASE 1: Recopilaci6 d'informacio

e FASE 2: Desenvolupament de
solucions

e FASE 3: Linies de treball per dur a
terme I'aplicacié

Hem emprat aguesta metodologia de tres
fases al desenvolupament del nostre
programa, que té les quatre etapes clau
seguents:

Inici del projecte

L'etapa d'inici del projecte incloia aquestes
activitats:

e Descripcio per a I'alta direccid i obtencio
de la seva acceptacio

e Contractacio d'un director de Privadesa
Global amb la responsabilitat de dirigir el
projecte de 'RGPD

¢ Desenvolupament del pla del projecte i de
la governanca del projecte

o Recopilacié d'informacié inicial i avaluacio
de les activitats de compliment normatiu
actuals per a les arees que requereixen
millores en entrar en vigor 'RGPD

FASE 1: Recopilacio d’'informacio (tallers)

Durant aquesta fase inicial, vam organitzar
converses i tallers estructurats amb grups
d’interés clau de les arees funcionals i els
grups de productes de Blackboard a fi d’obtenir
informaci6 detallada sobre les seves practiques
de tractament de dades.

El resultat dels tallers es va utilitzar per dur a
terme I'analisi de deficiencies i desenvolupar

solucions i plans d’aplicacio6 en la fase 2.
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FASE 2: Desenvolupament de solucions

Sobre la base de la informacio obtinguda en els
tallers, vam desenvolupar les solucions i la
documentacio segtients:

o Documentacio de privadesa de dades
interna millorada (politica i estandards
operacionals detallats) que reflecteix els
requisits de I'RGPD i explica com s’hauran
de complir en el cas de les diverses
activitats de tractament de dades (per
exemple, requisits per al tractament de
dades de clients, procés de privadesa des
del disseny).

o Requisits dels productes.

o Plans d’aplicacio6 per a les arees
funcionals i per als esfor¢os necessaris
per a una gestio centralitzada.

FASE 3: Linies de treball per dur a terme
I'aplicacié

En la fase final estem implantant la

documentacio sobre privadesa de dades

desenvolupada i executant els plans d’aplicacio.

S'utilitzaran sis linies de treball principals per

dur a terme l'aplicacié:

1. Executar els plans d’aplicacié en les
arees funcionals i els grups de productes.

2. Revisar i actualitzar les politiques,
notificacions i consentiments publics.

3. Millorar la governanca (carrecs i
responsabilitats, formacio, privadesa des
del disseny, etc.).

4, Revisar i actualitzar els contractes dels
proveidors (quan calgui).*®

5. Canviar els sistemes de Tl (quan calgui).

Establir un registre de tractament de
dades.
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Resum dels canvis

Blackboard

El quadre seglent mostra com preveiem l'estat final del nostre programa de
privadesa de dades / RGPD després de les activitats d’aplicacié. Un cop duta a
terme I'aplicacié de I'RGPD, continuarem innovant i adaptant-nos per consolidar
encara més les nostres practiques en privadesa de dades.

o Normes (p. ex., RH,
Margueting, dades de
clients)

Declaraci6 de
privadesa externa
(politica)

¢ Productes
nous/modificats:
millors practiques

Altres sistemes
¢ Requisits de 'RGPD

Contractes amb
clients

e Contracte marc de
serveis i de
tractament de dades

eDades de clients

Contractes amb
proveidors
Annex de 'lRGPD

Notificacions de
marqueting

e Enlinia

o Esdeveniments

Empleats

o Notificacié als empleats

¢ Notificacio de
contractacio

e Processos de privadesa
des del disseny

o Avaluacions d'impacte de
la protecci6 de dades per a
'0s de dades d'alt risc

o Registre del tractament

o Integraci en els
processos de canvi actuals

Documentacié Sistemes Processos Personal
Interna Productes Privadesa des del Governanga
¢ Politica gIObaI de ¢ Productes existents: dlSSGny / rendicid e Documentacio de les
proteccio de dades requisits de 'RGPD || de comptes estratégies i

decisions (p. ex., RPD)
e Grup de Treball de PD

e Xarxa de liders en
privadesa de dades

Sol-licituds de

drets individuals

(SDI)

o Processos de SDI
coherents per a clients i

Formacio

o Modul de formacio
general

e Formacié en
privadesa des del
disseny

¢ Formacio en RH

e Formacio en
marqueting

e Campanyes de
sensibilitzacio

usuaris finals
¢ Processos d'empleats
LLEGENDA
Nou Millorat
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Revisio del
compliment normatiu
Estrategia de revisio

hasada en el compliment
habitual

Informe anual per al
Consell i el Comite
d'Auditoria
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Blackboard

DE QUINA MANERA L'AJUDARA EL NOSTRE
PROGRAMA DE L'RGPD?

El programa d’aplicacio global sobre privadesa de dades / RGPD de Blackboard se centra a
donar suport a la seva organitzacio en I'aplicacié de 'RGPD. Els apartats seglients contenen
informacié més detallada pero, en resum, els set punts clau son:

1.
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Productes preparats per a I’'RGPD:
estem posant en practica els requisits
dels productes per ajudar els clients amb
els requisits de transparéncia, sol-licituds
de drets individuals, etc.

Privadesa des del disseny:disposem
d'un procés de privadesa des del disseny i
d’'una avaluacié de l'impacte de la proteccié
de dades ( EIPD) per facilitar la
documentacio sobre compliment normatiu.

Transferéncies de dades: continuarem
amb la nostra estratégia multicapa:
regionalitzacio, Escut de privadesa EUA-
UE i clausules model aprovades per la UE.

Contracte amb els clients: hem elaborat
un annex sobre el tractament de dades
preparat per a 'RGPD que complementa el
nostre acord marc estandard.

Els nostres proveidors: els nostres
contractes son solids i apliquem un marc de
gestio de riscos de proveidors.

Seguretat: hem establert politiques,
procediments i governances que millorem
continuament a fi de protegir la seguretat
de les dades del client.

Notificacio d’infraccions: tenim instaurat
un procés de resposta a incidents de
seguretat documentat i contrastat.

1. Productes preparats per a ’'lRGPD

Aconseguir que els nostres productes estiguin
preparats per a 'RGPD i aixi ajudar els
nostres clients és un dels aspectes clau de les
nostres linies de treball. Per aixd hem previst
uns requisits minims de privadesa de dades i
RGPD per als nostres productes. D’acord amb
la nostra estratégia de consolidacié de les
nostres practiques globals de privadesa de
dades, la majoria d’aquests requisits
s’apliquen a tots els nostres productes i no
només als que productes comercialitzem a la
UE. Aix0 també és util per als nostres clients
de fora de la UE que podrien estar inclosos
dins I'abast de 'RGPD.

Hem desenvolupat els requisits dels nostres
productes pel que fa a privadesa de dades i
RGPD a través d’'un proceés solid i intensiu. En
primer lloc, es va redactar una versio inicial
amb un assessor extern. Durant tot un seguit
de sessions de treball i revisions amb grups
d’interés clau dels nostres equips de
desenvolupament i administracié de
productes, vam perfeccionar la versioé per
definir uns requisits concrets viables per a
productes generals amb consells detallats. Els
requisits dels productes pel que fa a la
privadesa de dades i 'RGPD es van traduir
posteriorment en accions especifiques per a
cada producte en el marc dels plans
d’aplicaci6é de cada grup de productes.
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Els requisits dels nostres productes'® es
poden classificar de la manera seguent:

Transparéncia

e Capacitat perqué els clients els
vinculin a les seves
politiques/notificacions de privadesa

e Informacié sobre com se sol utilitzar la
informacié personal en un producte.

Minimitzacio/eliminacié de dades

e Reuvisio dels productes per trobar camps
innecessaris/opcionals

e Revisio dels productes per trobar on es
poden usar dades pseudoanonimes o
anonimes en substitucié d’informacio
personal

e Capacitat per eliminar la informacio
personal quan els clients ho sol-licitin (si
els clients/usuaris no poden eliminar les
dades ells mateixos)

Drets individuals generals

e Capacitat per proporcionar accés a la
informacio personal i corregir-la quan
una persona ho sol-liciti

e Capacitat per eliminar la informacio
personal quan una persona ho sol-liciti

Drets individuals de la UE

e Capacitat per tractar sol-licituds de
portabilitat de dades (dret de les
persones a rebre dades en format de
lectura mecanica en determinades
circumstancies)

o Capacitat per deixar d'utilitzar la
informaci6 personal (dret a
objectar/restringir en determinades
circumstancies)

Blackboard ja ha definit una série de
programes per a la seguretat dels nostres
productes que tenen en compte 'RGPD. Per
tant, no van especificar altres requisits de
seguretat en matéria ’'RGPD.Y’
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Blackboard

2. Privadesa des del disseny

Atés que en el moén actual cada vegada és
meés dificil per a les persones controlar la seva
informaci6 (vegi la nostra publicacié del blog
sobre el dia de la privadesa), la privadesa des
del disseny i la capacitat de retre de comptes
han adquirit més importancia a I'hora de
mantenir la confianga de les persones, els
clients i els organismes reguladors i de
documentar que una empresa compleix el
RGPD.

Per a Blackboard, aix0 és una evolucié més
gue no pas una revolucié. Sempre hem dut a
terme revisions legals dels nous productes i
practiques. Amb el nostre enfocament de
privadesa des del disseny, estem formalitzant i
documentant millor aquestes revisions.

Enfocament

* Hem creat un procés i una llista de
verificacio documentats en relacio amb la
privadesa des del disseny.

* Les arees funcionals i els grups de
productes inclouen la llista de verificacio de
la privadesa des del disseny en els seus
processos de canvi.

e Per a qualsevol canvi important en la
manera d'utilitzar la informacié personal,
cal emplenar la llista de verificacié de
privadesa des del disseny. Tot i que
I'RGPD no ho requereix especificament,
aquesta és una bona practica.

» La llista de verificacio servira per activar
una avaluacié de l'impacte de la proteccio
de les dades (EIPD) més detallada en el
cas d'un Us d'alt risc de la informacié
personal (requisit de 'RGPD).
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El diagrama de flux seguent ofereix una
visualitzacioé d’aguest enfocament:

[ ¢ Canvi substancial? ]

Si
7
[ CAlt risc? ]
! ' |
Si No

! !

Avaluacié completa
de I'impacte de la
proteccié de dades

Llista de verificacié
de la privadesa des
del disseny

Requisit de ’'RGPD Bona practica

3. Transferéncies de dades

L'RGPD no introdueix cap canvi significatiu
sobre com transferir la informacié personal
fora de la UE/EEE. Es mantenen les
restriccions actuals i els mecanismes de
transferencia de dades. Aixo vol dir que les
transferencies de dades estan permeses si
es disposa d’'un mecanisme de transferencia
de dades aprovat per la UE, com 'Escut de
privadesa EUA-UE o les clausules model
aprovades per la UE (acords de transferencia
de dades). Aquests mecanismes asseguren
gue la informacio personal estigui protegida
adequadament fins i tot en sortir de la
UE/EEE.

Continuarem aplicant el nostre enfocament
multicapa i redundant per al compliment
normatiu en la transferéncia de dades. Aixo
vol dir que abordem els requisits de
transferencia de dades des de multiples vies
per tal de garantir que la seva informacié
gaudeix de les garanties adequades:

e Allotjament regional: Gracies a la nostra
estratégia d'allotjament regional, gairebé
tots els productes estan allotjats a la UE i
es preveu el trasllat d'altres productes a
solucions regionals d'allotfament. Tot i
que I'RGPD no requereix
'emmagatzematge regional i no creiem
que la localitzaci6 de les dades
condueixi a una millor privadesa o
seguretat’® de les dades, entenem que
molts clients de la UE prefereixen que
les seves dades s’'emmagatzemin a la
UE.
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Blackboard

e Escut de Privadesa: Blackboard disposa de la
certificacié d’Escut de Privadesa EUA-UE, la qual
ens permet transferir legalment informacio
personal als EUA quan calgui.

e Clausules model: També utilitzem acords de
“clausules model” aprovats per la UE que ens en
permeten fer transferéncies de manera legal fora
de I'EEE dins del grup d’empreses de Blackboard
(“Acord de transferencia de dades de clients”).

e Proveidors: Hem subscrit contractes solids amb
proveidors i socis (per exemple,IBM, Amazon
WebServices)a fi de garantir que els requisits de
transferencia de dades (i altres obligacions de
privadesa pel que fa a les dades) es transmetin
als nostres proveidors i socis.

Actualment®® tenim diversos centres de dades regionals
per ajudar en la gestié de dades dins la UE als nostres
clients comunitaris:

» Allotjament gestionat (centres de dades de
Blackboard): centres de dades a Amsterdam (Paisos
Baixos) i Frankfurt (Alemanya).

*  Allotjament al navol (centre de dades d’Amazon Web
Services): Amazon Web Services de la regié
Frankfurt, Alemanya (eu-central-1).

Els centres de dades d’Amazon Web Services
compleixen tot un seguit de certificacions i requisits, des
de la norma ISO 27001 i la ISO 27018 fins al SOC2 i el
RGPD, aixi com el compliment dels requisits locals, com
ara els requisits alemanys C5 i la IT-Grundschutz.?°

Es important comprendre que, si bé la informacio
personal dels clients s'emmagatzema en aquests centres
de dades en la majoria dels productes (inclosos Learn
9.1, Learn SaaS, Open LMS i Collaborate) per a clients
de la UE, l'accés a aquesta informaci6 des de fora de la
UE/EEE pot ser necessari a I'hora de proporcionar els
productes i serveis, per exemple per al suport ofert les
24 hores del dia, els 7 dies de la setmana. Aquestes
transferencies de dades estan permeses gracies a la
clausula model esmentada i a la certificacio d’Escut de
Privadesa EUA-UE.
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4. Contractes amb els clients

La Directiva actual exigeix que els
responsables del tractament de les dades
subscriguin un contracte amb el proveidor
(encarregat del tractament), perd no en prescriu
el contingut en detall. L'RGPD té un caracter
més preceptiu i inclou una llista del contingut
requerit.?

El nostre annex estandard actual de tractament
de dades inclou tots els punts requerits a
continuacié. S’'inclou automaticament en el
nostre acord marc estandard en el cas dels
clients que entren dins de I'ambit d’aplicacié de
'RGPD.

v’ Utilitzi les dades personals només de la
manera que s'indica.

v El personal ha de signar acords de
confidencialitat.

v' Cal disposar de les mesures de seguretat
adients.

v" Contracti només proveidors
(subencarregats del tractament):

- segons les indicacions autoritzades pel
responsable del tractament (pot ser una
autoritzacio general).

- als quals s’exigeixi per contracte que
actuin sota les mateixes obligacions de
proteccio de dades.

v Ajudi el responsable del tractament
responent les sol-licituds de drets
individuals.

v" Ajudi el responsable del tractament amb
mesures de seguretat, notificacio
d’infraccions i avaluacions de I'impacte
de la proteccio de les dades.

v" Retorni o elimini les dades al final del
contracte.

v Proporcioni la informacié necessaria
pergque el responsable del tractament
demostri que compleix el reglament.

v"Informi immediatament el responsable
del tractament si hi ha alguna instrucci6
del mateix responsable del tractament
gue infringeixi 'RGPD.
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Blackboard

5. Gesti6 dels nostres proveidors

A Blackboard utilitzem proveidors (per
exemple, IBM, Amazon Web Services) per
ajudar-nos a proporcionar els nostres
Productes i prestar els nostres serveis als
nostres clients. Quan per a aixo calgui accedir
a la informacio personal dels nostres clients,
Blackboard és responsable de les practiques
de privadesa de dades dels proveidors.

Com a part del nostre programa de 'RGPD,
vinculem clarament 'enfocament sobre
privadesa des del disseny i els processos
existents de gestié de riscos de proveidors i
adquisicions. Aixo es tradueix en els punts clau
de control seguents:

»  Contractes solids amb tercers amb un
annex de privadesa i RGPD que imposin
unes disposicions equivalents en essencia
a les que tenim establertes amb els
nostres clients.

» Acords de "clausula model" i/o annex
d’RGPD i d’Escut de Privadesa per
permetre transferencies legals de les
dades als nostres proveidors.

* Politica i marc documentats de gestié de
riscos de proveidors.

»  Els nous proveidors amb accés a
informacié personal han de completar un
Questionari d’avaluacio de seguretat del
proveidor amb preguntes sobre el
compliment de la privadesa de dades.

e Els proveidors amb accés a sistemes
administrats per Blackboard han de seguir
les politiques de control d’accés intern i
d'identitat i autoritzacio de Blackboard,
incloses les revisions de comptes quan
escaigui.

*  Els proveidors han d’accedir als recursos
de Blackboard a través de mecanismes
aprovats (per exemple, VPN).

» Els proveidors tenen controls d’accés
restringit en el transit, els usuaris i els
actius.
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6. Seguretat

Blackboard

L'RGPD no canvia substancialment les mesures técniques i operatives (“MTQO”) corresponents a
la seguretat de la informacio personal. Cal que aquestes mesures siguin “adients” al risc
corresponent, igual que en la Directiva actual. Per tant, continuem confiant en els programes de

seguretat de la informacié que ja tenim establerts.

Com tractem el risc de seguretat
de lainformacio6

Hem establert politiques, procediments,
governances i requisits técnics destinats a
gestionar els riscos de seguretat en matéria de
tecnologies de la informacié a tota 'empresa.

Des del primer dia, el personal de Blackboard ha
de comprendre la seva responsabilitat a I'hora
de protegir les dades personals del client:

« Politica de reconeixement per protegir la
informacié confidencial

* Formaci6 anual en seguretat dels usuaris i
privadesa de dades

«  Exercicis de pesca de credencials
(phishing)
» Butlletins de sensibilitzacio.

S’han establert els requisits segients quant a
la proteccio de les dades per part del nostre
personal:

e Les classificacions de les dades es
defineixen segons els requisits per
protegir cada tipus de dades. Les dades
amb un grau de confidencialitat maxim
son les dades dels nostres clients: dades
de les institucions i els seus alumnes.

* Hiha controls técnics establerts per
protegir les dades, com ara:
- Us de xifrat,
- actualitzaci6 rapida de seguretat,
- controls d’autenticacié millorats,

- proteccio contra el trafic de correus
electronics i web maliciosos,

- tecnologies de protecci6é d'extrems,

- acceés restringit basat en la necessitat
de saber.
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No es tracta només de I'RGPD ...

Com a empresa global que presta serveis a la
comunitat educativa, supervisem de prop les
lleis i les normatives de privadesa i seguretat
de les dades geografiques i especifiques del
sector educatiu.

En la llista seglent s’enumeren tan sols uns
guants exemples de regulacions, normes i
marcs sobre seguretat i privadesa de les
dades que Blackboard té en compte, a més
de I'RGPD, per elaborar politiques, processos
i controls técnics en matéria de seguretat.

» Llei de privadesa i dret a I'educacio familiar
dels EUA (FERPA), Esmena sobre
protecci6 dels drets de I'alumne (PPRA)

» Llei de protecci6 de la privadesa en linia per
a nens dels EUA (COPPA)

» Lleis estatals dels EUA (mosaic actual i futur
de 50 estats)

* Normes del govern dels EUA — FedRAMP

* Normes de seguretat de dades en PClI,
guan escaigui

* Normes d’'ISO/IEC, OWASP, NIST

* Normes internacionals (MTCS, IRAP)

Avaluacions de la consolidacio de la
seguretat i fulls de ruta

Ens esforcem per millorar continuament
les nostres mesures de seguretat
tecniques i operatives. El diagrama que
figura a la pagina segient mostra les
nostres avaluacions continues sobre la
consolidacié d’aquestes mesures i els
nostres fulls de ruta.

31 DE MARC DE 2018



Blackboard

Adopcio de marcs: Avaluacions de consolidacio de la seguretat i fulls de ruta

Avaluacio de
deficiéncies
en comparacio
amb els marcs

Execuci6 del projecte i

llions apreses de la consolidaci6 de le

ca'citats
A Y
Assignacio de Identificaci6dels
recursos avencos

Yesenvolupament
de terminis

» Establir la governanca
» Estandarditzar les politiques
de seguretat de 'empresa

« Establir un programa de o Potenciar la visibilitat

seguretat de la informacié exclusiu
o Estandarditzar I'estratégia de

resposta a incidents - .
decisions de risc

Y
Qualificacio i prioritzacio

S

o Elevar la funcié de seguretat
per proporcionar més informacio
al'empresai per a la presa de

. Continuar
augmentant les
certificacions

e Progressaren la
integracio del
coneixement de
les amenaces

e Millorar els controls d’autenticacié

» Centralitzar les operacions de

seguretat per obtenir una imatge

completa de 'amenaca

e Avangar en 'estrategia de gestié d’identitat
i els controls d'accés basats en funcions

o Perfeccionar les estratégies de
recuperacio

o Controls de seguretat de referéncia del
producte

e Suport en materia d'RGPD
» Afegir certificacions

7. Notificaci6 d’'infraccions

Un dels canvis clau de 'RGPD és la
nova notificacié obligatoria de les
infraccions en matéria de dades
personals a l'autoritat de proteccio de
dades competent i (en alguns casos) a
les persones afectades.?

Pel que fa a la majoria dels nostres
productes i serveis, Blackboard és el
gque es coneix com a encarregat de les
dades? en virtut de 'RGPD. L’obligaci6
de natificar a les autoritats de proteccio
de dades i a les persones les infraccions
que involucrin Blackboard correspondria
als nostres clients. Tanmateix, 'RGPD
requereix que els encarregats del
tractament, com ara Blackboard,
informin els seus clients (responsables
del tractament) sense dilacions
indegudes (és a dir, “amb rapidesa")?*
en aquests casos.

Hem posat en practica les mesures seguents per ajudar
els nostres clients a complir amb les seves obligacions
en cas que a Blackboard es cometi una infraccio en
matéria de dades personals relacionada amb un client:
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Procés de resposta a incidents de
seguretat (RIS) de Blackboard

- Documentat i comprovat periodicament.

- Facilita una identificacio, investigacio i
reparacio rapides en cas d’incident.

- Permet emetre notificacions rapides als
clients.

- Es basa en un equip de resposta a incidents
de seguretat ja establert (que inclou el director
de Seguretat de la Informacio i el responsable
de Privadesa Global)

La nostra obligacié de notificar als clients amb
rapidesa s’estableix expressament en el
nostre acord marc estandard actual i en
'annex sobre protecci6 de dades.?®
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CONCLUSIO

L'RGPD exigeix canvis significatius I'impacte dels quals va més enlla de la data de compliment del 25
de maig de 2018. Esperem que aquest llibre blanc contribueixi a fer que vosté apliqui 'RGPD amb éxit
i li demostri que Blackboard es pren seriosament 'RGPD i el compliment de les obligacions en matéria
de privadesa de les dades.

Els apartats seglents ofereixen informaci6 Util addicional i indiquen la nostra adreca electronica de
contacte en cas que tingui qualsevol pregunta o comentari sobre aquest llibre blanc.

RECURSOS UTILS DE L'RGPD

Els recursos enllacats a continuacié nomeés son una petita seleccié del material Gtil disponible
en linia i no pretenen ser una llista exhaustiva.

Per obtenir una analisi detallada de com se li aplica especificament a vosté 'RGPD, demani
consell a especialistes. Es important confiar en els experts en proteccio de dades (per
exemple, en el seu bufet d’advocats).

Recursos oficials de la UE Guies de bufets d’advocats
e Textde 'RGPD
e Directrius del Grup de Treball de I'Article

J Guia sobre 'RGPD de Bird & Bird’s

29 »  Seguiment de lleis dels Estats membres
o de Bird & Bird (seguiment de les variacions

e Lloc web de 'RGPD de la Comissio nacionals de FRGPD)

Europea _ : :

e Guia de supervivéncia a I'RGPD de

Material d’autoritats de proteccio Linklaters (PDF)
de dades de la UE Manual sobre 'RGPD de White & Case
L’Oficina del Comissionat d’Informacié Altres organitzacions

(OCI) del Regne Unit té un excel-lent lloc
web sobre 'RGPD amb material util
expressat en un llenguatge senzill i que
s'actualitza constantment.

* JISC UK té recursos Utils, esdeveniments
i actualitzacions de blog sobre 'RGPD.

e UCISA ha publicat un document de bones
practiques de I'RGPD amb mesures
practiques i estudis de casos.

* L’Associacio Internacional de
Professionals de la Privadesa (IAPP)
publica un bon butlleti setmanal (gratuit)

+  EICNIL francés proporciona materials sobre canvis en la privadesa de dades a
en anglés, inclds un programari gratuit Europa

, P . . * LalAPP també té una resum util dels
davaluacio dimpacte de la privadesa (i proveidors d’eines de privadesa de dades

« El Comissionat de Protecci¢ de Dades
(DPC) d’Irlanda té una pagina sobre
I'RGPD dedicada a les organitzacions.

molt més material en frances). (PDF).

«  L'AEPD espanyola va elaborar unaguia ~ * AmazonWeb Services té un centre
per a institucions educatives (PDF, en dedicat a FRGPD.
espanyol).
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BIOGRAFIES

Stephan Geering

Director de Privadesa
Global

Responsabilitat global del compliment
de les lleis de privadesa i seguretat
de les dades.

Dirigeix el programa d’aplicacio global
de la privadesa de les dades / RGPD.
Esta a les ordres del director d’Afers
Juridics i és membre de I'equip juridic
de Blackboard.

Té la seu a Londres.

Trajectoria de I'Stephan:

Advocat / comissionat adjunt de
Protecci6 de Dades en una autoritat
cantonal de proteccié de dades
(2002-2008).

Master en Dret al University College
de Londres (2008-2009).

Director associat de Privadesa del
Grup a Barclays (2010-2012).

Cap regional d’'Operacions de
Privadesa de Dades d’EMEA a
Citigroup (2012-2014).

Director de privadesa d’EMEA i
APAC a Citigroup (2014-2017).

Certificat CIPP/E.

MES INFORMACIO

Blackboard

Rebecca McHale

Directora de Seguretat de la
Informacio

* Lidera I'estrategia de seguretat per a
productes i infraestructures.

» Supervisa la governanga en materia
de ciberseguretat de Blackboard.

» Esta a les ordres del director de Productes.
e Té la seu a Washington, DC.

Trajectoria de la Rebecca:

. Es va incorporar a Blackboard el 2016;
recentment ha unit els equips de seguretat i
té un paper destacat en I'organitzacio de la
seguretat dins 'empresa.

 Master en Matematica Discreta i
Aplicacions Informatiques a la Royal
Holloway, Universitat de Londres.

e Anteriorment va ocupar el carrec de
directora sénior de Programes
Cibernétics a Novetta i CSRA atenent a
clients comercials i també al Govern
dels EUA, com ara el Departament
d’Estat, 'Administracio de Seguretat del
Transport (TSA) i la Corporacié Federal
d’Assegurances de Diposits (FDIC).

Trobara més informacié a la nostra pagina especialitzada
sobre comunitat de seguretat i privadesa de dades.

També disposem d’un butlleti de privadesa de dades. Si
desitja rebre el nostre butlleti informatiu o té alguna
pregunta o comentari sobre aquest llibre blanc, posi’'s en
contacte amb nosaltres a privacy@blackboard.com.

| 20 | COM BENEFICIA ELS NOSTRES CLIENTS EL FET QUE BLACKBOARD APLIQUI L'RGPD 31 DE MARC DE 2018



Blackboard

Fonts

1 Consulti 'apartat final de "Recursos Utils de 15 Com a part del projecte de certificacié Escut
'RGPD" per trobar una orientacio més de Privadesa EUA-UE, ja hem inclos les
detallada sobre 'RGPD. disposicions contractuals necessaries de

. L N I'RGPD en molts dels contractes subscrits amb
2 P referim el terme" '”forf“ ,ac!q personal” a els nostres proveidors (subencarregats del
dade_:s p_ers_c_)nals_  pero |l ut|Il||tzem amb el tractament) que tenen accés a la informacié
mateix S|g"n|f|cat i abast que "dades personal de la UE.
personals”.
16 Tingui en compte que no tots els requisits de

3 I,EI rfaspongable_ plel tractament de les (_Jlgdes_ proguctes s’apFI)iqu(z:n atots els prochllctes. Per
és Iprgqnltzacm que determina els mitjans i exemple, alguns productes no tenen una
les fma\htayds del tractamenf de dades (com i interficie d’usuari que permeti als clients
per que s'usa la informacio personal). enllacar amb les seves politiques/avisos de

4 Consulti I'apartat "El nostre paper i el de la privadesa.
seva organitzacio en el marc de FRGPD™ 17 Consulti 'apartat "Seguretat" per a més

5 Consulti 'apartat "Desmitificacié de 'lRGPD" informacio.
per obte\mr mes detalls sobre les 18 Quan una xarxa o sistema esta connectat a
transferencies de dades. Internet, la ubicacio fisica de les dades té un

6 Consulti la "An introduction to the Data impacte escas o nul en les amenaces de
Protection Bill" (en anglés) de 'OCI per seguretat. Consulti el llibre blanc d’Amazon
obtenir un resum util. Web Services (AWS) "Data Residency AWS

, 3 o Policy Perspective" (en particular, les pagines 2

7 (,Zonsultl també les publlcamons del b7log de i 3) on S’exposen arguments convincents

'OCI del\ Regne Unit sobre Mites de 'RGPD contra la localitzacié de dades.
(en angles).
, i _ _ 19 A partir de la data d’aquest document.

8 Consulti també les Directrius del GT29
(esborrany) sobre el consentiment en virtut 20 Consulti els Programes de compliment
del Reglament 2016/679 (GT259; en anglés) normatiu d’AWS per obtenir la llista completa
i I'orientacio de 'OCI sobre consentiment. de certificacions i compliment legal.

9 Directrius del GT29 sobre notificacio 21 Art. 28 (2)-(4) de 'IRGPD.
d’infraccié en materia de dades personals en ; :
virtut del Reglament 2016/679 (GT250rev.01; 22 A1t 33134 de TRGPD.
en angles). 23 Per obtenir una explicacié de la funcié del

. . W L. encarregat del tractament de les dades,

10 Consul!n també 'apartat "Transferéncia de consulti I'apartat "El nostre paper i el de la
dades”. seva organitzacio en el marc de 'RGPD".

11 Llegeixi, per exemp!e, el document 12 steps 24 Consulti 'apartat "Desmitificacié de 'TRGPD"
to take 'n0\1/’v. Preparing for the General Datg per obtenir més detalls sobre els terminis i el
Protection” (PDF), de la COI del Regne Unit. procés de naotificacié de les infraccions en

12 Consulti també I'apartat "Desmitificacié de materia de dades personals
'RGPD". 25 Consulti també l'apartat "Contractes amb

13 Consulti l'apartat "Recursos Utils de clients".

'RGPD".
14 Per a més informacio sobre el director de

Privadesa Global i la directora de Seguretat
de la Informacio, consulti I'apartat
“Biografia”.
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	Mite 5: L’RGPD s’aplica a totes les universitats que tenen estudiants de la UE



